Networking Experts

“Una red empieza a ser segura, cuando conociendo usuario y
contrasena, no podemos acceder a ella”

Partiendo de esta primicia, detallamos la seguridad propia de un dispositivo Mikrotik.



Servicios
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Mikrotik dispone de varios servicios que, en caso de no ser utilizados, deberian estar
DESHABILITADOS.

Proxy http — Menu IP -> WebProxy

Web Proxy Settings

o
—

General | Statuz  Lookups | Inserts | Fefreshes
[ [{Enabied
Src. Address: |5 ~
Port: [8080 S
Anohymous
FParent Prow: bl
Parent Proxy Port: bl
Cache Adminiztratar: | webmaster .
kax. Cache Size: | unlimited + | kiB
kax Cache Object Size: | 2043 KiB
Cache On Dizk
tax. Client Connections: [600
b ax. Server Connections: | BOO
b ax Fresh Time: |3d 00:00:00
Serialize Connections
Ahwayz From Cache
Cache Hit DSCP[TOS): (4
Cache Path: | web-prosy *

stopped

Cancel
Apply
Clear Cache
Reset HTML
Access
Cache
Drirect

Connections

R

Cache Contents
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DNS Caché — Menu: IP -> DNS

Servers: | iw 0k
Dynamic Servers: |8.8.8.8 | Cancel
19.333 L appl
Badd |
[ Allow Remate Requests Cache

Max UDF Packet Size: |4096 |

Guery Server Timeout: |2.DEIEI | E

Cluery Tatal Timeout: |‘ID.EIEIEI | E

Maw. Concurrent Queries: |‘IDEI |

Max. Concurrent TCP Sessions: |2D |

Cache Size: | 2048 | ki

Cache Max TTL: |7d 00:00:00 |
Cache Used: |17 KiB |

Samba (comparticién de archivos) — Menu: IP -> SMB

|Jzerz

CEnabis [ ok ]

Domain: | MSHOME |

Comment: | MikiotikSME |
Allove Guests

Interfaces: |a|| " * | -
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En caso de requerir poner en produccién alguno de ellos, debemos restringir su acceso por
firewall, es decir, ¢desde donde deben ser accesibles estos servicios? Por ejemplo:

- Queremos habilitar el DNS Caché para muestra red interna 192.168.1.0/24

Permitimos el acceso en el chain input (conexién entrante al propio Mikrotik) al puerto UDP/53
desde el origen 192.168.1.0/24, y el resto lo descartamos:

Firewsall = E3
Fiter Rules | MAT  Mangle FRaw Service Pots  Connections  Address Lists  Layer? Protocols
+ =T Feset Counters || 00 Reset All Counters al ¥
# Action | Chain Src. Address Dt Addiess (Proto  |Src. Port |Det. Port | In Inter.. | Out. Int.. |Bytes FPackets -
a oacc  input 192168.1.0/24 17 [u 53 0e a
1 K diop  input 17 [u A3 0e il
2 itemz
Un poco mas elegante: Todo lo que NO sea 192.168.1.0/24, lo descartamos:
(O[]
Filter Rules | NAT  Mangle Faw  Service Pots  Connections | Address Lists | Layer? Protocols
e = o | (O | T 00 ResstCounters || 00 Reset All Caunters all ¥
# Action | Chain Src. Address Dt Address |Prato |Src. Port [Dst Part | In Inter. | Out. Int.. | Bytes Packets hd
a K dicp  input 1192 168.1.0/24 17 v 53 0B a
1 item [1 selected)

Gereral | Advanced Ewtra Action  Statistics
Chair: *
Src Addess: [1][19216681.0/24 | &
Dt Address: -
Pratocal: 17 [udp) ¥ A
Sre. Port; =
Dst. Port: 53 -
Any. Part; -
In. Interface: -
Out. Interface: &

También podemos especificar interfaces, siempre recomendamos que las reglas sean lo mas
especificas posible. (todo lo que no sea 192.168.1.0/24 y acceda por ether5, donde ether5 es la
interfaz del rango 192.168.1.0/24):

Firewal =B
Filter Rules | MAT  Mangle Faw | Service Ports Connections &ddress Lists  Laver? Protocals
d | = | | O T |00 RestCounters |00 ResetAll Counters all ¥
# Action | Chain Src. Address Dzt Addresz |Proto | Src. Port |Dst Port |In. Interface | Qut, Int... | Bptes Packetz ~|
.n HKdiop  input 1192.168.1.0/24 17 [u 53 lethers 0B o

1 item [1 selected)




SNMP — Men IP -> SNMP

[ Enabied | Ok, |

Contact Info: | |

Location: | |

Engire 10: | | s
Trap Target: | | ¥
Trap Community: ||:|ub|ic || ¥ |
Trap Yersion: |1 " + |
Trap Generators: | | >
Trap Interfaces: | | =
Src. Address: |:: |

En caso de que el dispositivo no se vaya a monitorizar, se recomienda deshabilitar el servicio.

]
%]

["] Enabled 4

Contact Info: | |
Location: | |
Engine 1D: | | w7
#[=]
J%me £ |Addresses Security |Head AC... |Write Acc ||"
* public A0 none yes

SHP Community <public:

M arne:

Addresses: | 10.254.32.4

Security: |n0ne

Fead Access
[ ]wiite Acoess

Authentication Protocol: |I'v1D5 || > |
Encryption Protocol: |DE5 || ¥ |
Titem | a thentication Password: | |
Encivption Password: | |

default

Unicamente deberiamos permitir el acceso de lectura.
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Si queremos monitorizar el dispositivo, deberemos especificar la IP del agente SNMP desde la
cual accederemos a ellos:



Puertos de gestidn — Menu IP -> Services

Por defecto:

|Name * |F'|:urt Avwvailable From Certificate ||v
@ api arza
@ api-zsl 8723 nake
@ ftp 21
@ zsh 22
@ telnet 23
@ winbox 2291
@ g a0
@ szl 443 nane
8 items

Recomendado:
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Salvo casos puntuales de software de terceros (uso de API), skins de instaladores o similares, lo
comun es usar los servicios de ssh y winbox para gestionar dispositivos Mikrotik. Todos aquellos
servicios que no se utilicen deben de estar DESHABILITADOS.

|Name £ |F'|:|rt |.f3.\-'ai|a|:||e Fram |Certificate ”"’

=@ api arza
# @ apissl ava9 rarne
=@ fip 21

@ zzh 22
@ telnet 23

@ winbox 2291
R X a0
W@ wezs| 443 rorne

2 items
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Y ahora la pregunta, ¢desde DONDE debe ser accesible el uso de estos servicios?

Imaginemos que nuestra red de gestion donde disponemos de distintos servicios que deben
tener acceso a los dispositivos Mikrotik tiene el rango 172.16.0.0/25, y cdmo hemos hecho un
buen disefio, el pool de VPN es el rango 172.16.0.128/25.

Asi pues, sumarizando podemos decir que nuestra “red segura” es el rango: 172.16.0.0/24

Si no especificamos el parametro “Available From”, por defecto RouterQOS usa 0.0.0.0/0, es decir,
desde cualquier direccion IP origen. Para restringir el acceso Unicamente a nuestra “red segura”
(en el ejemplo: 172.16.0.0/24), especificamos dicho parametro:

IF Service List
v % T
Mame Puort Ayailable From Certifizate -
S api arz2a
S api-zal ar29 none
= ftp 21
@ zsh 22 17216.0.0/24
* telhet 23
- @ winbox 8291 17216.0.0/24
* 1A an
# -2 443 nohe

3 items [1 zelected)
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Otras funcionalidades

MAC- Server — Menu: Tools —> MAC Server

RouterOS dispone de servicios en capa 2 como MAC-Winbox o MAC-Telnet.

MAL Server

| MAC Telnet Server || MAC WinB ox Server || MAC Ping Server | Finc
|Interfau:e £ |Sr|:. Address L ptirne: | |v
0 itemns

Estos servicios funcionan con “Interface List” (recordemos que son servicios de capa 2, por lo
gue pasamos de IP a interface):

MAC Telnet Server

Allowwed Interface List:

all containg all int
dynamic containg | Apply

hone conkains oo

Recomendamos que estos servicios Unicamente sean accesibles (en su caso) por interfaces de
gestion.
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Neighboors — Men: IP -> Neighbors

Del mismo modo, cuando menos informacién pueda tener un “vecino” no seguro de nosotros,
mejor. Recomendamos deshabilitar el “discovery” en todas las interfaces no seguras.

Meighbar List

| Interface i | IF Address | MaC Address | Ideritity | Flatfarm |Versi0n | Board Na | IPvE |f-\ge [5] | Llptin'l b |
& ether2 192.168.200.32  4C:5E:0C:B5:BE:1A AP Pasilo MikioTik  6.42.7 [stable] RBcAFZn  no 14 o
4 *

1 itern

En las nuevas versiones disponemos de un parametro llamado “dynamic” (por ejemplo,
conexiones pppoe), por lo que podemos especificar que esté habilitado en todas las interfaces
NO dinamicas (asi viene por defecto).

rery S ettings

Interface: dynamic |i| (] |
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Servicio VPN

Geo-IP filter.

Existen herramientas para obtener listas de direcciones (address-list) de direccionamiento
publico de cada pais:

https://mikrotikconfig.com/firewall/

Podemos especificar, por ejemplo, que el acceso VPN sélo esté permitido desde una IP
perteneciente a Espaia. Estas listas de direccionamiento publico deberdn ser actualizadas cada
cierto tiempo. (tres meses, por ejemplo).

# Action Chain Sic. Address | Dst. Address Proto |Src. . |Dst Port |l Int. |Out Int. |Connection State | Src. Address List | Address List Bytes Packets| |w
[ = Acceso YPH sdlo Spain E
) ¥ daop input E [tcp) 1723 new Ispain 0g 0

La regla descarta la conexion si el origen NO (exclamacién antes del argumento) pertenece al
“address-list” de direcciones IP espafolas.

Restriccion de accesos.

Paralelamente, también es recomendable restringir el nimero de intentos de conexién al
servicio VPN. Por ejemplo, podemos crear una serie de reglas, tales que tras tres intentos de
conexién erréneos nos “banee” la direccién IP de origen durante 4 horas (por ejemplo).

Firswall

Fiter Rules | MAT  Mangle Raw Service Ports  Connections  Address Lists  Laper? Protocols

& =T Fieset Counters || 00 Reset All Counters al 3

# Action Chain Sic. Address | Dst. Address Proto |Src. ..|Dst. Part |In. Int.. Out. Int.. | Connection State | Sic, Address List | Address List Bytes Packets b
|z 3intentos acceso VPN i
8 t add sic to address list  input E [tcp) 1723 new accesod ip_baneada 0B 0

9 ot add src to address it input B ltcp) 1723 (=2 accesal accesol [1]:] 1}

10 e add src to address st input Eltcp) 1723 new accesol 408 1

1M1 Hdop input 6 [tep) 1723 new ip_baneada 0B 0le
19items

En este caso no especificamos la direccién de destino, ya que queremos que la regla aplique a
cualquiera de las direcciones IP del propio dispositivo.



